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1 Zadanie

Analyzujte principy a mechanizmy smerovania na skutoé¢nych smerovac¢och a navrhnite
softvérovy smerovac. Smerova¢ md byt iba dvojportovy (dve sietové karty, port 1, 2),
ovladanie interfejsov realizujte prislusnymi paketovymi ovladac¢mi.

Smerova¢ navrhnite a implementujte tak, aby umoznoval ako statické tak aj dynamické

smerovanie a:

zobrazoval smerovaciu tabulku: IP destindcia — odchddzajici interfejs

Smerova¢ sa svoju dynamicki smerovaciu tabulku uéf, t.j. implementujte svoj

vlastny dynamicky smerovaci protokol.

e umoziioval uzivatelovi zadat aj tzv. ”staticki” cestu. Nech zo smerovacej tabulky je

zrejmé, ¢o je naucené dynamicky a ¢o staticky.
e smerovacia tabulka je aktuélna.

e filtroval komunikdciu v rozsahu 3. - 4.vrstvy RMOSI, aplikacie (well known ports).
Riesenie navrhnite tak, aby bolo mozné realizovat aj Iubovolni kombinéciu fil-
trov, napr. pre nejakd IP povolit iba http komunikdciu a pre ind IP zakdzat na-
pr.”ping”. Filtre rozlisujte v smere IN4 OUT”.(Napr. Host A sa nedostane von na

web (HTTP), ale u neho beziaci appache server bude dostupny)

e zobrazoval, nuloval statistiky IN/OUT na interfejsoch soft. smerovacov.



2  Uvod do problematiky

2.1 Smerovac

Smerovaé je uzol medzi dvoma alebo viacerymi sietami, ktory zabezpecuje prenos pa-
ketov medzi nimi. Pracuje na tretej vrstve RMOSI, ¢o znamena, ze pracuje s logickymi
adresami. Proces, ktory zabezpecuje spravny prenos paketov sa nazyva smerovanie. Sme-
rovanie je vo velkej miere spajané s protokolom IP, ale tyka sa aj inych, menej pouzivanych

protokolov.

2.2 Smerovanie

Smerovanie mozeme nazvat tiez aj ako hladanie ciest v pocitacovej sieti. Jeho cielom
je dopravit paket z jedného miesta na druhé. Cesta, ktorti musi paket prejst, moze byt
znacne zlozitd, preto sa vo vacsine pripadov postupuje po krokoch ( smerovacoch ). V
kazdom uzle sa hladd uzol, kam by sa paket poslal. Smerovanie je praca hlavne tre-
tej sietovej vrstvi RMOSI. Smerovanie zabezpecuje kazdé zariadenie, pracujiice na tretej

vrstve, dokonca aj koncovy pocitac.

2.2.1 Smerovacia tabulka

Ako zdkladni datovid struktiru, moZeme v smerovacoch povazovat smerovaciu (rou-
tovaciu) tabulku. Predstavuje ”smery”, kam je potrebné packet poslat Samotng tabulka

je zlozena z:

e ciclovej adresy, ktorej sa konkrétny zdznam tyka. Moze to byt adresa konkrétneho

pocitaca, alebo siete. Zaznam je vo vécsine pripadov udany prefixom, ktory ma
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tvar napriklad 192.168.0.0/16. Hodnota pred lomitkom je cielové adresa a hodnota
za lomitkom je pocet vyznamovych bitov adresy. V tomto konkrétnom pripade

vyhovuje kazda adresa, ktord sa zac¢ina na 192.168.

e akcie urcujice, ¢o urobit s paketmi, ktorych adresa vyhovuje prefixu. Akcie mozu

dorucit paket priamo adresitovi, alebo poslat paket dalej.

Smerovanie prebieha samostatne pre kazdy paket. Vezme sa jeho cielova adresa a po-
rovna sa so smerovacou tabulkou. Zo vsetkych vyhovujicich zdznamov sa vezme "najp-

resnejsi’ zaznam, tj. zaznam z najdlh§im vyhovujicim prefixom.

2.2.2 Smerovacie algoritmy a protokoly

O tom, ako smerovacia tabulka vznika a ako je udrzovana, sa staraju takzvané smero-
vacie algoritmy. Ked su pre nejaky algoritmus presne definované pravidla, format komu-
nikécie a podobne, vznikd smerovaci protokol. Smerovacie algoritmy mozeme rozdelit na

statické a dynamické.

2.2.2.1 Statické smerovanie

Pri statickom (neadaptivnom) smerovan{ sa smerovacia tabulka nemeni. Ja dang kon-
figurdciu smerovaca a vietky zmeny treba robit ruéne. Této moznost sice vyzerd neprak-
ticky, ale velkd vii¢sina smerovani v sieti je staticka.

Do tejto kategdrie patria skoro vsetky uzivatelské pocitace, kde je smerovacia tabulka
natolko jednoduchd, ze dynamické smerovanie nemd zmysel. Smerovanie prebieha len v
lokdlnej sieti, alebo cez jeden uzol do vonkajsej. Informdcie o tomto uzle zaddme bud

rucne, alebo sa nastavia automaticky vdaka protokolu DHCP.

2.2.2.2 Dynamické smerovanie

Dynamické smerovanie flexibilne reaguje na zmeny v sieti a prisposobuje im smerova-
ciu tabulku. Podla toho, akym sposobom prebieha vzajomna vymena alebo kombinacia

informécif jednotlivych zariadeni, delime dynamické algoritmy do niekolkych skupin, a to:
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e Centralizované: Vsetky smerovace posielaji informacie do tzv. smerovacieho cen-
tra, ktoré podla nich zostavi siet a jednotlivé smerovacie tabulky, ktoré posle kon-
krétnym smerovacom. Z pohladov smerovacov je to velmi jednoduché riesenie a
taktiez smerovacie centrum mé komplexné informécie o sieti, podla ktorych méze
vybrat najvyhodnejsie smerovanie. Problém vsak nastdva pri posielani informacif

do smerovacieho centra a pri synchronizacii informécii poslanych centrom.

e Izolované: Tieto algoritmy pracuju ¢isto individualisticky. Nevymienaju si ziadne
data a o smerovani sa rozhoduju tiplne samostatne. Patri tu napriklad algoritmus
nazyvany flooding. Smerovany paket sa posle do vsetkych rozhrani. Takto vyskuisa
vSetky cesty, Cize aj ti najkratsiu. Problém ale zostava v efektivnosti a pri sluckéch,

ktoré mozu v sieti vznikat.

e Distribuované: Informacie o zmenach sa predavaju postupne medzi susednymi sme-
rova¢mi, az kym sa nerozsiria po celej sieti. Takto navrhnuté algoritmy su do-
statotne pruzné a stabilné a zvladdaju aj rozsiahle siete, dokazom ¢oho je aj siet
Internet, ktord je na nich postavena. Konkrétne pristupy a mechanizmy sa vyrazne

lisia. Medzi najvyznamnejsie protokoly patria:
— RIP
— OSPF
— BGP
e Hierarchické: Riesia problémy rozsiahlych sieti. Smerovanie sa rozdeluje medzi
mensie samostatné oblasti a zmeny v topoldgii sa Siria len v tychto oblastiach. O

vymenu sthrnnych informécif sa starajt takzvané hraniéné smerovace. Jedna oblast

dostava o druhej iba stihrnné informécie. Tento sposob implementuje napriklad

protokol OSPF.

2.2.2.3 Protokol RIP

Routing Information Protocol (RIP) umoznuje komunikéciu medzi smerova¢mi. Tento
protokol patr{ medzi najstarsie a doposial stéle pouzivané protokoly. Uplatnenie nachddza

najmé v mensich sietach, vdaka svojej jednoduchosti a nenarocnej konfiguracii.

bt
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RIP je protokol typu distance-vector (vzdialenostny vektor). Vyuziva Bellman-Fordov
algoritmus pre urcenie najkratSej cesty v sieti. V jeho pripade je metrikou na urcenie
najkratsej cesty, pocet skokov (hop count). Smerovace si vymienaju tabulky periodicky,
kazdych 30 sekind. Velkost siete je obmedzend na najdlhsiu vzdialenost medzi uzlami v

skokoch, na 15 skokov.



3 Navrh riesenia

3.1 Vyvojové prostredie

Smerovaé som sa rozhodol implementovat v operaénom systéme Linux, za pomoci
kniznice pcap. Ako kompilator budem pouzivat gcc, resp. jeho C++ verziu g++.
Operaény systém Linux som sa rozhodol pouzivat vzhladom k lepsej pouzitelnosti, ¢o

sa tyka sietovych rieseni.

3.2 Uzivatelské rozhranie

Aplikacia obsahuje jednoduché konzolové prostredie, ktoré pokladam pri rieseni takéhoto
problému za najvyhodnejsie, nakolko nie je zévislé na ziadnom grafickom systéme.

Po starte sa objavi klasicky prompt ocakavajuci prikazy. Smerovac sa sa snazi o
pouzivanie podobnej struktiury a formatu prikazov, ako sa pouziva v klasickych smero-
vacoch. Snaizi sa rozpoznat aj bezné skratky tychto prikazov a pontknut k nim struéni

napovedu.

3.2.1 Implementacia

Pri implementécii je potrebné riesit viacero problémov, rozdelil by som ich do tychto

zakladnych casti.
e Implementacia klasického protokolu ARP
e Smerovanie podla smerovacich tabuliek

e Komunikécia medzi smerovacmi (Dynamické smerovanie)
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e Filtrovanie prenosu

3.2.2 Protokol ARP

Pre spravne smerovanie, je potrebné implementovat protokol ARP. Pri implementécii
tohoto protokolu by som vyzdvihol najmé implementdciu ARP tabulky ( ARP cache ).

ARP tabulku som sa rozhodol riesit pomocou spdjaného zoznamu, v ktorom budd
ulozené MAC adresy, k nim prislichajice IP adresy, zariadenie, ktorému zaznam patri a
zivotnost konkrétneho zdznamu. Zivotnost zdznamu bude standartne 30 sekind, ale bude
ju mozné nastavit cez prikazy. ARP tabulku je mozné implementovat aj staticky, pricom
by sa polozky mohli priddval taktiez cez prikazy. Staticki ARP tabulku, ale nebudem
implementovat, nakolko riesenie n4sho problému od nej nie je nejak zavislé.

ARP budem implementovat ako triedu a hlavny program jej bude podsivat ARP
pakety. Trieda sa bude nastavovat podla ich obsahu. V pripade potreby, bude moct
odoslat ARP paket (request, reply).

3.2.3 Smerovacie tabulky

Smerovacie tabulky som sa rozhodol udrziavat v spajanych zoznamoch. Pre kazdd ta-
bulku jeden zoznam. Pri smerovani treba dbaf na prioritu, pricom dynamicks tabulka méa
nizsiu prioritu ako staticka. Ak sa najdu dve moznosti smerovania, vyberie sa presnejsie
( td ktord ma vacsiu masku)

V smerovacej tabulke si budem udrziavat IP adresu siete, pre ktort viem smerovaf,
jej masku, zariadenie, na ktoré sa md smerovat a v pripadne komunikacie so smerovacom

aj IP (ip next hop), ktora presne Specifikuje cielovy smerovag.

3.2.4 Smerovanie

Samotné smerovanie bude prebiehat nasledovne:
Pri odchyteni paketu zistim, ¢i to nebol paket, ktory som prave odosielal ( pcap odchytava
aj tie pakety, ktoré sam odoslal). Tito skutocnost zistim podla zdrojovej MAC adresy.
Potom zistim typ paketu (Ethernet II, ata.), pokracujem vnorenym protokolom, pricom

ma zaujima iba protokol ARP ( tieto pakety budem podstivat ARP triede) a protokol
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IP, ktory budem smerovat. V pripade protokolu ARP, cely paket posuniem ARP triede,
ktord ho spracuje. V pripade IP ako prvé zistim IP adresu a prehladdm smerovacie
tabulky. Ak sa zdznam v smerovacich tabulkdch nenachddza, paket zahodim. Ak sa v
nich zéznam nachddza, vyberiem ten najvhodnejsi, podla priorit opisanych vyssie. Ked
ma zaznam nastavent ip next hop, zistim MAC adresu, ktora prislicha tejto IP a prepisem
fiou cielovid adresu v pakete. Ak sa zdznam IP next hop nenachddza, tak vyslem ARP
request s cielovou IP adresou na zariadenie, ktoré je nastavené v tabulke. Ked budem
vediet prislusni MAC adresu, nahradim fiou cielovit MAC adresu v pakete. Okrem toho

zmenim este zdrojovii MAC adresu za MAC adresu zariadenia, z ktorého paket posielam.

3.2.5 Dynamické smerovanie

Na komunikaciu smerovacov medzi sebou navrhnem jednoduchy protokol. Na zaciatku
sa vysle broadcast na vsetky zariadenia. Broadcast sa bude posielat vidy pri spusteni
alebo po zadani prikazu. V momente, ked pride smerovaéu tento paket na vybrany port,
ulozi si odosielatela ( susedny smerovaé ) do tabulky ( spajaného zoznamu ) a smerovaciu
tabulku bude posielat len smerovacom, ktoré ma v tejto tabulke. Pri pripojeni dalsicho
smerovaca sa automaticky prvym broadcastom pripoji k ostatnym. Nasledna komunikacia
bude prebiehat periodicky v danom intervale, ktory sa bude dat nastavit. Smerovaé
bude zo svojej smerovacej tabulky posielat len ¢islo siete a masku. Dynamicks tabulka
smerovaca sa po kazdom prijati vymaze a zostavi od zaciatku, aby mohla reagovat aj na

zrusené zaznamy.

3.2.6 Filtrovanie prenosu

Filtrovanie prenosu som sa rozhodol riesit cez standartny filter, ktory obsahuje pcap,
pricom sa bude tento filter dat nastavit na kazdé zariadenie a na kazdom zariadeni na
prichodzie a odchodzie pakety zvlast. Rozlisovanie prichodzich a odchodzich paketov sa d4
nastavit v jednom filtri, ale pre zjednodusenie som sa to rozhodol implementovat to dvoma,
pricom rozlisenie do filtra dogenerujem automaticky. Filter bude mozné nastavovat cez

prikazy, pricom Standartnd politika bude vSetko povolené.



4 Zaver

Nasa implementacia softvérového smerovaca, bude spfﬁaf zakladné poziadavky smero-
vania a bude rozsirena o dynamické smerovanie a filtrovanie prenosu. Jeho vyuzitie bude
vhodné na demonstrativne ticely, kde sa budu dat sledovat zédkladné principy smerovania
a prekladania IP adries na MAC adresy ( protokol ARP ). Taktiez bude mozné sledovat
dynamické smerovanie a vymenu tabuliek. Ucel projektu, hlbsie pochopit problematiku
smerovania a pracu smerovacov na praktickom priklade, bol podla méjho nézoru splneny,
nakolko pre funkénd implementéciu bolo potrebné nastudovat a pochopif vietky zdkladne

principy smerovania.
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